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Sažetak
Proizvodnja informacija i komunikacija jedna je od ključnih aktivnosti javnoga zdravstva a razvoj suvremenih informacijskih sustava preduvjet je uspješnog ispunjenja njegovih zadaća.  Nacionalni javnozdravstveni informacijski sustav  (NJIS) je skup ljudskih resursa te računalne i komunikacijske tehnologije, koja omogućava povezivanje, obuhvat podataka, proizvodnju i distribuciju informacija na učinkovit, standardiziran i siguran način. U tijeku je razvoj modula LAN/WAN mreže HZJZ. Među prioritetima za razvoj su  moduli Sustava zdravstvene sigurnosti, Registra djelatnika u zdravstvu i modul Digitalne biblioteke. Komunikacija između sudionika NJIS-a  odvijala bi se Internetom/Intranetom koristeći sve relevantne metode zaštite podataka. Na posebnim serverima bit će odvojene  aplikacije zasnovane na web tehnologiji. Primijenit će se transakcijski model komunikacije između pojedinih aplikacija izmjenom xml poruka  zasnovanih na HL7 normama. Zdravstveni sustav mora koristiti resurse na najučinkovitiji način, a to nije moguće bez primjene suvremenih informacijskih i komunikacijskih tehnologija.
Ključne riječi: javno zdravstvo, informacijski sustav

Summary
Producing information and communication being one of key public health activities, the development of modern information systems is a precondition for its fulfilling these assignments. A national public health information system (NPHIS) is a set of human resources combined with the computing and communication technology.  This enables data linkage and coverage, as well as production and dissemination of information in an effective, standardised and safe way.  The LAN/WAN modules of Croatian National Institute of Public Health are under development.  Among developmental priorities are the following modules: Health Safety System, Health Worker Registry, and Digital Library.  Communication between NPHIS participants would unfold over the Internet by using every relevant data protection method. Web technology-based applications would be run on special servers.  Between individual applications, use will be made of the transaction module of communication through an exchange of the HL7 standard-based xml messages.  In the circumstances of transition, the health system has to use the resources optimally, which is not feasible without applying modern information and communication technologies.
Key words: public health, information system

Uvod

Zdravlje je temeljni resurs bez kojeg je nemoguće osigurati održivi razvoj društva. Temeljna misija javnog-zdravstva je očuvanje i unapređenje zdravlje stanovništva. Tijekom prethodnih dvjesta godina, upravo su javnozdravstveni programi najviše doprinijeli povećanju kvalitete života i njegovom produljenju. U vremenima, kada su dominantan javnozdravstveni problem bile zarazne bolesti, programi koji su imali za cilj osiguranje zdravstveno ispravne vode i sigurne dispozicije otpada, kontrolu insekata i glodavaca, imunizaciju stanovništva, razvoj učinkovitog odgovora na epidemije zaraznih bolesti, osiguranje zdravstveno ispravne hrane postigli su velike rezultate (1). 

Javno-zdravstveni problemi suvremenog svijeta znatno su složeniji. Iako je većina tradicionalnih zaraznih bolesti stavljena pod kontrolu one i danas ostaju značajan javno-zdravstveni problem. Pojavile su se  nove zarazne bolesti (AIDS, SARS), prisutan je i porast otpornosti mikrobioloških uzročnika na postojeću terapiju, a tome treba dodati moguće prijetnje bio-terorističkim napadima s potencijalno teškim posljedicama po zdravlje stanovništva. U  pobolu i smrtnosti stanovništva dominiraju masovne kronične  bolesti među kojima su najznačajniji problem kardiovaskularne, maligne i duševne bolesti te ozljede i njihove posljedice (2).
Za uspješno ostvarenje svoje temeljne misije javno zdravstvo mora osigurati:

· nadzor nad pojavom epidemijskih i ekoloških incidenata i učinkovitih programa intervencije,

· podatke i informacije neophodne za izradu ocjene zdravstvenog stanja i zdravstvenih potreba stanovništva koji su temelj za izradu planova i programa zdravstvene zaštite,
· istraživanja o uzrocima i rizičnim čimbenicima za pojavu bolesti,

· učinkovite intervencije za prevenciju bolesti i promicanje zdravlja.
Proizvodnja informacija i komunikacija jedna je od ključnih aktivnosti u navedenim funkcijama  javnoga zdravstva te je razvoj suvremenih informacijskih sustava preduvjet uspješnog ispunjenja njegove misije (3).  

Metode

U razvoju  nacionalnog  javnozdravstvenog informacijskog sustava primijenjen je kaskadni model razvoja informacijskih sustava. Modelom su obuhvaćene i razmatrane slijedeće točke:

· Definiranje ciljeva informacijskog sustava
· Analiza postojećeg stanja sustava

· Snimanje osnovnih zahtjeva i funkcionalnosti novog sustava

· Predstavljanje tehnoloških mogućnosti i koncepta na kojem bi se razvijao sustav

· Diskusija s grupom odlučujućih stručnih djelatnika

· Oblikovanje arhitekture novog sustava i okvirna definicija etapa

Ciljevi 


Temeljni cilj je uspostava nacionalnog javnozdravstvenog informacijskog sustava (dalje NJIS). To je skup ljudskih resursa te računalne i komunikacijske tehnologije, koja omogućava  obuhvat podataka te proizvodnju i distribuciju informacija na učinkovit, standardiziran i siguran način.

Operativni ciljevi razvoja NJIS-a su:

· izgradnja komunikacijske  infrastrukture.

· standardizacija tijeka podataka, strukture podataka i poruka u sustavu,

· definiranje korisnika informacija,

· prilagodba postojećih i izrada novih programskih rješenja i baza podataka.

· uspostava Internet/Intranet servisa 

· razvoj i uspostava digitalne knjižnice.

Posredni i širi ciljevi su:

· Uspostavljanje novog tipa povezivanja/suradnje među institucijama i sudionicima u pružanju zdravstvene zaštite, 

· Pružanje podrške sustavu za ocjenu kvalitete usluga u zdravstvu.

· Pružanje podrške infrastrukturi digitalnog potpisa liječnika.

· Primjena normi koje vrijede u zdravstvu i informatici u Europskoj uniji.

· Pružanje potpore odlučivanju temeljenom na relevantnim i pravovremeno dostupnim informacijama.

Ograničenja postojećeg  informacijskog  sustava

Postojeći javnozdravstveni informacijski sustav, zasnovan na primjeni papirnatog zapisa, u osnovi je nepromijenjen više od 25 godina. Brojni su nedostatci takovog sustava. Propisani zapisi nisu standardizirani, često redundantni i upitne kvalitete. Podaci se obrađuju s odmakom od najmanje godinu dana i nastale informacije ne podržavaju donošenje odluka na operativnoj razini. Prikupljeni podaci koriste se za izradu rutinskih izvješća i pokazatelja, a njihovo daljnje korištenje nije moguće bez angažiranja daljnjih resursa i posebnih projektno-istraživačkih aktivnosti. 

Otežana je i distribucija nastalih informacija prema stručnoj i široj  javnosti.

Posljednjih godina bilježi se sve brži razvoj pojedinih lokalnih informacijskih sustava. Radi se o vrijednim naporima, koji za sada rezultiraju razvojem sustava koji funkcioniraju kao samostalni otoci s oskudnom mrežnom komunikacijom unutar i izvan institucija. Izostaje integralno rješenje koje bi na standardizirani način omogućilo povezivanje svih sudionika  u integrirani  javnozdravstveni informacijski sustav (4).

Sudionici javnozdravstvenog informacijskog sustava

Suvremena  komunikacijska tehnologija omogućava povezivanje javno-zdravstvene djelatnosti u cjelini (5). U takvom informacijskom sustavu, u užoj, formalnoj povezanosti su osnovni subjekti javnozdravstvene djelatnosti: Hrvatski zavod za javno zdravstvo s mrežom županijskih zavoda za javno zdravstvo, Ministarstvo zdravstva i socijalne skrbi, Hrvatski zavod za zdravstveno osiguranje,  Škola narodnog zdravlja, uredi za zdravstvo lokalnih zajednica i dr. Sudionici sustava, u širem smislu, su zdravstveni djelatnici  u ostalim zdravstvenim ustanovama, mediji i najšira javnost (slika 1).

Različiti su pogledi i očekivanja pojedinih skupina sudionika javnozdravstvenog informacijskog sustava. Zdravstveni djelatnici očekuju  sigurnu pohranu podataka o korisnicima zdravstvenih usluga, olakšan pristup informacijama o normama, šifrarnicima i protokolima koji se koriste u zdravstvenom sustavu. Povratne  informacije o  kretanjima  pobola i smrtnosti stanovništva, pojavama epidemija, praćenju rezistencije mikroorganizama mogu biti koristan orijentir u  kliničkom radu. Razvoj sustava za podršku odlučivanju, različitih algoritama i protokola  mogu doprinijeti  kvaliteti rada i standardizaciji medicinskih postupaka (slika 2) (6). 

Korisnici zdravstvenih usluga zainteresirani su za sigurno čuvanje njihovih individualnih podataka, mogućnost pristupa  informacijama o prevenciji bolesti i unapređenju zdravlja, zdravstvenom sustavu i pravima u korištenju zdravstvene zaštite (7).


Stručnjaci iz područja javnog zdravstva očekuju mogućnost komunikacije sa svim sudionicima sustava zdravstvene zaštite, bolji obuhvat i veću pouzdanost prikupljenih podataka. Na taj način na brži i efikasniji način proizvode se informacije koje mogu pomoći kod donošenje odluka iz područja zdravstvene politike. U slučaju  incidentnih stanja (primjerice epidemije, ekološki incidenti, potencijalnih bio-teroristički napadi) informacijski sustav može olakšati prepoznavanje krizne situacije i promptno izvješćivanje svih uključenih u intervenciju (8).
Osnovni moduli sustava

· Uspostava lokalne mreže i sigurnog komunikacijskog povezivanja kojom će se osigurati  dijeljenje zajedničkih resursa (baza podataka, servisa, pisača i dr.) i olakšati pristup i dijeljenje podataka između različitih aplikacija. Komunikaciju između Intranet-a i Internet-a  potrebno je zaštititi firewall-om, a dodatnu sigurnost postiglo bi se uspostavom sustava za zaštitu od virusa za cijelu lokalnu mrežu.
· Modifikacija registra djelatnika u zdravstvu i uspostavljanje servisa autorizacije jedan je od prioritetnih zadataka. Postojeća aplikacija razvijena je 1991. godine, obnovljena 1994. Registar obuhvaća  podatke o svim zdravstvenim djelatnicima u zdravstvu. Upravo je to mjesto na kojem se dodjeljuje identifikacijski broj svim zdravstvenim djelatnicima  koji je zakonom propisani dio medicinske dokumentacije. Radi se o dinamičnoj bazi podataka s gotovo stotinjak dopuna i izmjena dnevno. Registar može poslužiti kao ključna točka  budućeg integralnog sustava zdravstva za razvoj autorizacijskog servisa i podrške uspostavljanju digitalnog potpisa zdravstvenih djelatnika. 
· Sustav zdravstvene sigurnosti ima za cilj pomoći u ranom prepoznavanju kriznih situacija (epidemije, ekološki incidenti, bioteroristčki napad i sl.) i istodobno brzo uzbunjivanja na intervenciju. Punu snagu navedenog modula moguće je postići samo u uvjetima integralnog informacijskog i komunikacijskog sustava, no do tada je potrebno iskoristiti sve dostupne resurse koji mogu biti korišteni za prikupljanje podataka od interesa.  
· Digitalna biblioteka kao podloga javnozdravstvene baze znanja omogućit će pohranu i pristup te korištenje informacija o ekspertima i ekspertnim skupinama, projektima, rezultatima znanstvenih i stručnih istraživanja, referentnim tekstovima i člancima, kao i dokumentima u zdravstvenom sustavu.
· Rješenje za prihvat i analizu podataka iz primarne zdravstvene zaštite (PZZ) potrebno je realizirati paralelno s razvojem informacijskog rješenja za  PZZ. Potrebno je stvoriti uvjete za prihvat i analizu podataka koji bi bili zaprimljeni iz sustava PZZ. Podaci bi bili integrirani u jedinstvenu bazu podataka i korišteni i za potrebe  zdravstvenih registara koji postoje u HZJZ. Analizom prikupljenih podataka osigurali bi se vrijedni indikatori za praćenje  kvalitete rada PZZ. 
· Rješenje za prihvat i analizu podataka iz specijalističko-konzilijarne i bolničke zaštite

· Modifikacija registra za rak. 
· Modifikacija registra psihoza

· Uspostavljanje registra osoba s invaliditetom (ROI)

· Rješenje za prihvat i analizu podataka za mikrobiologiju, Web servis

· Uspostavljanje sustava za evaluaciju kvalitete zdravstvene usluge

· Osuvremenjivanje sustava za praćenje kakvoće vode

· Aplikacija zdravstvene ekologije, 

· Uspostavljanje programskog rješenja za praćenje ozljeda na radu

· Modifikacija registra zaraznih bolesti

· Registar ovisnika o psihoaktivnim drogama
· Web-portali www.hzjz.hr namijenjen stručnoj javnosti i www.zdravlje.hr portal posvećen promicanju zdravlja za najširu javnost.
Sustav  NJIS-a razvijat će se modularno. U tijeku je razvoj  modula  mreže HZJZ. Među prioritetima za razvoj su  moduli Sustava zdravstvene sigurnosti, Registra djelatnika u zdravstvu i modul Digitalne biblioteke.

Tehnološki koncept

Na slici 3 prikazan je koncept arhitekture  budućeg NJIS-a. Osnovu NJIS-a  činio bi LAN i WAN  Hrvatskog zavoda za javno zdravstvo. Izgradnjom mreže ostvarit će se uvjeti za uspostavu Intranet-a unutar kojega bi funkcionirao NJIS.  Komunikacija s drugim sudionicima  odvijala bi se Internetom koristeći sve metode zaštite podataka, razvojem  sustava autoriziranog pristupa, enkripcijom podataka i dr. Posebnu pažnju potrebno je posvetiti zaštiti postavljanjem firewall-a koji regulira komunikaciju između  Intraneta  od Interneta te korištenjem PKI infrastrukture (sustav temeljan na smart-karticama, autentikaciji i digitalnom potpisu). 

Podaci  trebaju biti odijeljeni od aplikacija. Serveri s bazama podataka  integrirati će podatke koje  mogu koristiti različite aplikacije. Posebnu pažnju potrebno je posvetiti izradi  backup-a i zaštiti podataka na serverima. Pravilima i procedurama potrebno je spriječiti bilo kakav neautorizirani pristup podacima.  Na posebnim serverima bit će odvojene  aplikacije zasnovane na web tehnologiji. Primijenit će se transakcijski model komunikacije između pojedinih aplikacija izmjenom xml poruka  zasnovanih na HL7 normama. 
Rasprava i zaključci
Razvoj javnozdravstvenih informacijskih sustava prepoznat je u većini zemalja razvijenog svijeta i jedan je od javnozdravstvenih prioriteta. On mora omogućiti povezivanje i komunikaciju brojnih sudionika u javnozdravstvenom sustavu, kako unutar zemalja tako i međunarodno (9). Korištenje jedinstvenih međunarodnih tehnoloških i stručnih normi i protokola bit će preduvjet harmonizacije zdravstvenog sustava u cjelini u pridruživanju Europskoj Uniji. Stoga je razvoj NJIS-a jedan od javnozdravstvenih prioriteta i Hrvatske. Predloženo rješenje slijedi suvremene norme i tehnologiju. Tehnološka rješenja razvijena u drugim informacijskim sustavima (bankarstvo, promet, osiguranja itd.) potrebo je primijeniti u zdravstvenom informacijskom sustavu s više napora i opreza. Veću pažnju potrebno je posvetiti sigurnosti i standardizaciji podataka (10). Međutim, iskustva tih sustava pokazuju da rezultati i koristi od njihove primjene višestruko nadmašuju početna ulaganja (11,12,13). Zdravstveni sustav mora koristiti resurse na najučinkovitiji način, a to nije moguće bez primjene suvremenih informacijskih i komunikacijskih tehnologija (14,15,16).
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